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Protectia datelor cu caracter personal

- GDPR -

Ghid de bune practici pentru

crese/gradinite/scoli




Ce este GDPR?

a GDPR reprezinta regulamentul general privind protectia datelor cu
caracter personal. Este o lege a Parlamentului European care va inlocui
Legea privind protectia datelor (DPA) introdusa in 1998.

Ambele legi se referd la modulin care organizatiile pot detine si procesa datele personale
ale unei persoane fizice insd GDPR este adaptata la era digitala.

De ce regulamentul privind protectia
datelor este in schimbare?

In ultimii ani tehnologia a evoluat exponential, existdnd in prezent date cu caracter
personal care sunt prelucrate prin intermediul mai multor surse astfel incat avem nevoie
de mai multe reglementari stricte pentru a proteja informatiile personale.

GDPR combina legislatia din intreaga UE pentru a forma un singur regulament care

protejeaza datele cu caracter personal ale tuturor persoanelor fizice din Europa. GDPR
se focuseaza asupra drepturilor consumatorilor si pune pe primul loc nevoile acestora.

YWD Cénd intrdin vigoare?
%g GDPR a fost aprobat de catre Parlamentul European in 2016 si intrd in

vigoare la 25 mai 2018.

N

Sunt sub incidenta acestei legi, A\
mi se aplica si mie? (—, N,

Se aplica oricdrei persoane fizice sau juridice care colecteazd sau prelucreazd datele cu
caracter personal ale cetatenilor UE. Deci, aceasta lege se va aplica si cresei/gradinitei/
scolii pe care o administrezi.




Ce se intampla daca nu ma conformez?

Daca nu veti respecta GDPR, puteti primi o amendd de pina la 20 o~
milioane de euro sau 4% din cifra de afaceri anuald. Dacd sunad destul Y
de infricosator, atunci ar trebui sa ne gandim ca nu e de gluma.

Totusi dacd incepeti de pe acum sa gasiti solutiile potrivite si sa le implementati
corespunzator pentru a va asigura cd sunteti gata pentru aceastd schimbare, atunci este
putin probabil ca afacerea (cresa/gradinita/scoala) pe care o administrati sa primeasca
astfel de sanctiuni.

Cum vor afecta aceste schimbari
* gradinita mea?

Este posibil sa trebuiasca sau nu, sa faceti modificari in procesele
dumneavoastra curente; dar cu siguranta veti avea nevoie sa intelegeti responsabilitatile
asupra datelor pe care le detineti, legate de copii, pdrinti si personalul institutiei.

Din pdcate, GDPR nu este un set de reguli pe care le puteti bifa pentru a dovedi ca
sunteti in legalitate. Trebuie sa demonstrati ca aplicati masurile corespunzatoare
pentru a proteja toate datele aflate in posesia dumneavoastra.




Va recomandam sa numiti un

responsabil pentru protectia datelor

Desi nu este esential, este o idee foarte bund de a pune pe cineva

responsabil de revizuirea politicilor si procedurilor in conformitate
cu protectia datelor, care sa se ocupe de intelegerea normelor si sd se asigure ca sunt
implementate corect.

Responsabilul cu protectia datelor, e recomandat sd fie cineva care nu are puterea de a

lua decizii in cadrul afacerii dumneavoastrd, dar care va avea tot sprijinul managerilor
si proprietarilor (de exemplu un avocat).

Informare si constientizare

Ganditi-va ca cineva din institutia dumneavoastra ar putea avea acces
la informatii cu caracter personal si asigurati-va cd aceste persoane
sunt constiente de faptul ca regulile se vor schimba constant.

Limitarea numarului de oameni care pot accesa aceste date va reduce procentajul de risc
iar pentru dumneavoastra va fi mult mai usor sa va asigurati ca politicile si procedurile
sunt aplicate corect.

Daca exista date la care toti membrii personalului au acces, ganditi-va cat de necesar
este acest lucru? Puteti sa eliminati anumite informatii de identificare personala si sa
lasati numai ceea ce este absolut necesar pentru a reduce si mai mult riscul expunetrii.

De exemplu, in cazul in care toatd lumea are acces la informatii legate de datele de
contact (email/telefon/adresd), care parte din aceste date este absolut necesara? Pentru
personal este de interes numele persoanelor si poate nhumarul de contact (in caz de
urgentad) dar nu este de interes si adresa de email sau adresa de facturare a pdrintilor.

Limiténd accesul la toate aceste date va scadea si riscul unei scurgeri de informatii.
Aceste lucruri sunt foarte usor de controlat intr-un sistem electronic spre deosebire de
stocarea lor pe hartie sau pe un server intern care ar putea fi usor accesat.




Prelucrarea datelor este legala

GDPR afirmd ca datele cu caracter personal trebuie prelucrate in
mod echitabil, transparent si legal iar datele trebuie colectate cu
scopuri determinate, explicite si legitime.

Multe organizatii se concentreazd pe necesitatea consimtdmantului de a prelucra
date. Consimtamantul reprezintd o parte importantd a GDPR, insd dumneavoastra
ca si administrator de institutie aveti si alte obligatii legale care necesita colectarea,
procesarea si stocarea datelor cu caracter personal.

Pentru a fi conformi cu legile sau regulamentele tdrii in care activati, exista o cantitate
mare de date pe care le detineti si pe care trebuie sa le pastrati (Ex: Fisa de evaluare a
dezvoltarii copiilor pe care unii aleg sa o pastreze minim 5 ani). Aceste obligatii legale
sunt mai importante decat GDPR insd acestea nu necesitd consimtamantul parintilor
sau copiilor pentru a le colecta.




Consimtamant
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» Copiii nu isi pot da consimtamantul pentru propriile lor date pana nu
implinesc varsta de 16 ani. Prin urmare, ca o entitate care are ca obiect
de activitate ingrijirea si educarea copiilor, trebuie sa obtineti acest consimtamdént din
partea parintilor. “Consimtamantul explicit” se refera la faptul ca pdrintii precum si
personalul institutiei (angajatii) trebuie sa completeze anumite formulare si sa isi dea
acordul asupra prelucrdrii datelor cu caracter personal. Este posibil sG mai fi intalnit
companii care in trecut va inscriau automat la un newsletter daca bifati o casuta sau
presupuneau ca v-ati dat acceptul daca raspundeati la un mail. Acest lucru nu va mai fi
acceptat dupa data de 25 mai 2018.

In cazul creselor/grddinitelor/scolilor, cele mai bune variante de a obtine consimtdmantul
sunt prin completarea de catre parinti a unor formulare pe care se bifeaza o casuta
si se semneaza in dreptul numelui.

Noile reglementari presupun o notificare/informare despre confidentialitatea datelor
foarte concisa, transparenta, inteligibila si usor accesibild. Trebuie sa fie foarte clar
pentru cei ce urmeaza sa isi dea consimtamantul, ce date veti culege, cum le veti folosi
si cine va avea acces la ele.

Daca aveti deja acordul pdrintilor din gradinita dumneavoastra pentru a fi contactati,
nu mai este necesar sd le cereti consimtamdéntul inca o data. Cu toate acestea, o noud
cerere este o practica buna de a actualiza formularele de acord procesare date cu
caracter personal si de a le aduce pdrintilor la cunostinta noile schimbdri vizate de GDPR.

Daca nu utilizati deja formulare de inregistrare pentru padrintii noi, atunci ati putea folosi
un astfel de formular, in care sa includeti si informatii despre confidentialitatea datelor
si un loc pentru semnatura.

Declaratia model poate fi trimisd in format
PDF pe e-mail sau poate fi discutatd la
sedinta cu pdrintii (furnizarea acestuia

trebuie sa aiba loc inainte de luna mai 2018)

De asemenea, trebuie sa pastrati o evidenta
a acestor acorduri in cazul unui audit




Formular de obtinere a acordului de la parinti MODEL

Dragi Parinti,

Gradinita noastra trateaza cu seriozitate informatiile confidentiale, in acest sens va informam ca va vom
folosi datele personale exclusiv pentru a va gestiona contul si a oferi informatii personalizate despre copilul
dumneavoastra. incepand de anul acesta, gradinita noastra va folosi Kinderpedia, o platforma online privata
Si securizata, creata special pentru educatia prescolara, unde educatorii si parintii pot interactiona, colabora,
transmite si folosi resurse educationale complementare procesului educativ din cadrul gradinitei. in acest
mediu privat de comunicare, gestionat de catre administratorul gradinitei si de catre educatori, parintii pot
interactiona cu gradinita si cu alti parinti din grupa copiilor lor. Kinderpedia ofera o solutie sigura si eficienta
ce Incurajeaza dialogul intre parinti si educatori si invatarea in afara clasei, contribuind astfel la dezvoltarea
armonioasa a celor mici si ajutandu-i sa Tsi atinga potentialul maxim.

Din cand in cand vom avea nevoie sa va contactam telefonic, pe e-mail sau prin intermediul aplicatiei
Kinderpedia. Singurele informatii solicitate parintilor pentru activarea unui cont in cadrul platformei
Kinderpedia sunt numele, un nume de utilizator, adica o adresa valida de e-mail si o parola.

Cea mai usoara forma de inregistrare si activare a unui cont in cadrul platformei este acceptarea invitatiei
electronice transmise de catre directorul gradinitei sau de citre educator.In acest caz, tot ce au de facut parintii
este saisi stabileasca o parola sigura si secreta.

La momentul inregistrarii, parintii trebuie sa citeasca si sa accepte Politica de Confidentialitate a Kinderpedia:
http://www.kinderpedia.co/privacy-policy. Kinderpedia trateaza cu seriozitate si responsabilitate securitatea
si confidentialitatea datelor. De aceea, informatiile cu caracter personal sunt stocate separat pentru fiecare
tip de utilizator iar informatiile din contul unui copil pot fi accesate doar de catre parinti si educatorii acestuia.
Fisierele pot fi distribuite individual sau catre grupuri presetate, cum ar fi parintii copiilor din cadrul unei grupe
sau educatorii uneia sau mai multor grupe.

Datele pot fi accesate doar de catre personalul autorizat si pentru a consolida securitatea datelor stocate,
KINDERPEDIA este gazduita pe Amazon Web Services care ofera o capacitate de scalare a web serverelor
in cloud, folosind Amazon EC2, Amazon RDS, Elastic Load Balancing si multe alte tehnologii si protocoale
de securitate. Intrucat Kinderpedia evolueazd permanent, pentru a raspunde nevoilor utilizatorilor s&i prin
addugarea de noi functionalitati sau imbunatatirea celor existente. Termenii si conditiile de utilizare, cat si
Politica de Confidentialitate se pot schimba in timp. Veti primi notificari de fiecare data cand acestea sufera
maodificari ce necesita acordul tau.

Speram ca veti profita de facilitatile pe care Kinderpedia le ofera pentru a inlesni dialogul cu gradinita noastra
si cu educatorii, in beneficiul copiilor. Puteti afla mai multe despre Kinderpedia accesand www.kinderpedia.co

Prin prezenta, declar ca am citit si am inteles declaratia de mai sus si imi ofer acordul ca datele referitoare la
profilul si activitatea copilului meu sa fie inregistrate de catre personalul didactic in platforma Kinderpedia.

Numele copilului:

Numele complet al parintelui:

Semnadtura parintelui: Data:

Descarca PDF Cl)



https://www.kinderpedia.ro/newsletter/gdpr/kinderpedia-acord-parinti-model.pdf

Drepturile persoanelor fizice 5
[ J
GDPR garanteazd 8 drepturi pentru persoanele fizice. In orice moment A
un pdrinte poate face o cerere cu privire la datele pe care le detineti
despre el sau despre copilul sau, in baza cdreia trebuie sa furnizati un raspuns (in termen
de maxim o luna).

Aceasta cerere poate fi refuzata, daca cumva exista obligatia legald de a pastra anumite
date pe o perioada de timp definita de legea tarii in care operati (ex: Fisa de evaluare
a dezvoltarii copiilului daca trebuie arhivata si pastrata minim 5 ani) dar va trebui sa
informati persoana respectiva cu privire la motivele respingerii. Trebuie sa fiti constienti
de faptul ca aceasta poate depune o pléngere catre autoritatea de supraveghere.

Este putin probabil sa va confruntati cu cereri de acest gen, insa este foarte important sa
intelegeti aceste drepturi ale persoanelor fizice si cum sa raspundeti corect sitransparent
la ele, daca va fi nevoie.

Dreptul de a fi informat

Acest lucru este acoperit in formularul de obtinere a acordului de
confidentialitate si de prelucrare a datelor de la parinti (model prezentat
mai sus).

Parintii dar si personalul institutiei trebuie sa fie informati cu privire la
datele colectate, modul in care acestea vor fi stocate si folosite dar si cine
V va avea acces la ele.

Dreptul la opozitie

Parintii si personalul se pot opune utilizarii datelor lor in vederea
activitatilor de marketing sau de cercetare. Obiectia trebuie sa se refere la
o situatie specifica, un caz concret (ex: primirea unui newsletter chiar daca
se presupune cd a optat s nu primeasca acest tip de informare).

V In cazul in care apare o obiectie, dumneavoastrd trebuie s demonstrati
: legitimitatea procesului de prelucrare a datelor si modul in care s-a
respectat sau nu optiunea persoanei care face obiectia.




Dreptul de acces

Parintii si personalul pot solicita accesul la propriile date in orice moment.
Daca se solicita, trebuie sa fiti in masurd sa furnizati toate informatiile
pe care le detineti despre acestia. Ei pot verifica dacd datele cu caracter
personal sunt procesate in mod legal de institutia dumneavoastra - ceea
ce inseamna ca trebuie sa fiti in masurd sa jutificati necesitatea tuturor
informatiilor colectate si retinute.

De exemplu, ca si gradinita trebuie sa stiti numele, adresa si poate chiar
detaliile bancare ale parintilor, insd nu este necesar sdinregistrati culoarea
sau marca masinii sau echipa de fotbal preferata. Acest lucru ar putea fi
considerat inadecvat si ilegal.

Dreptul la rectificare

Datele cu caracter personal trebuie sa fie rectificate in cazul in care sunt
incorecte sau incomplete. Platforma Kinderpedia le permite pdrintilor
sa-si actualizeze propriile informatii, direct din contul lor, acest proces
simplific@nd munca depusa de responsabilul institutiei si oferd un plus de
profesionalism pentru cresa/gradinita/scoala pe care o administrati.

Dreptul la stergere

Persoanele fizice pot solicita stergerea datelor in cazul in care nu exista
niciun motiv pentru care aceste date sd mai fie detinute de institutia
dumneavoastrd sau nu mai exista nici o relatie intre persoana fizica si
cresa/gradinita/scoala pe care o conduceti.

Intr-o insititutie de invétdmant, in functie de legile tdrii in care opereazd
institutia, existd anumite reguli cu privire la cat timp ar trebui sa fie
pastrate anumite date. Aceste recomandari cat si reglementarile legale va
oferd posibilitatea de a pdstra aceste date, dar arhivarea trebuie facuta si
gestionatad pe perioada intervalelor de timp prevazut in lege.

Stocarea acestor date intr-un sistem digital precum Kinderpedia va va
permite sa controlati mai usor aceste procese, institutia dumneavoasta
va da dovada de transparentad si va permite parintilor sa solicite stergerea
datelor cu caracter personal atunci cand aleg aceasta optiune, printr-un
simplu click in platforma.




Dreptul de a restrictiona procesarea datelor si primirea
de informatii nesolicitate

Parintii si personalul institutiei se pot opune prelucrdrii datelor lor. Acest
lucru inseamna ca datele lor pot fi stocate, dar nu pot fi utilizate in niciun
fel. In cazul in care se solicitd acest lucru, informatiile acestor persoane nu
pot fi folosite in rapoarte sau alte tipuri de comunicdri (ex: trimiterea de
notificari, e-mailuri de informare sau newslettere).

v Platforma Kinderpedia vine in intdmpinarea acestei reglementari si da

" posibilitatea utilizatorului sa opteze pentru ce fel de informatii doreste sa
primeasca. Notificarile pot fi activate/dezactivate individual pentru fiecare
modul in parte.
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Dreptul de portabilitate a datelor
Datele trebuie sd fie usor de portat de la sistem digital la altul daca este
absolut necesar sau acest lucru este solicitat de reprezentantii institutiei.

Platforma Kinderpedia va permite sa exportati datele sub forma de fisiere

V csv/xis/pdf, lucru care simplifica portabilitatea si raportarea, contribuind

O

semnificativ la optimizarea timpului alocat acestui demers.

Dreptul de a nu fi supus procesului decizional automat

Procesele de automatizare si profilarea sunt in principal relevante doar
in cazul companiilor cu profil de marketing (ex: call-center) si este foarte
putin probabil sa existe institutii de invatamant care sa foloseasca datele
in astfel de scopuri, dar e bine sa stiti cd acest proces este posibil doar cu
acordul explicit dat de pdrinte sau un membru al personalului.

1/,
D) Ce se intampla daca exista o bresa de

—ammm SEcCuritate?

Trebuie sa dispuneti de proceduri speciale in cazul unei brese de securitate sau de
o procedurd de recuperare in cazul in care datele sunt pierdute (un avocat va poate
sfatui mai bine).

Trebuie sa raportati situatia catre autoritatea de control din tara dumneavoastra
in termen de 72 ore de la incident, dacd acest lucru poate aduce atingeri cu privire
la discriminarea persoanelor, deteriorarea reputatiei, pierderi financiare sau
pierderea confidentialitatii.

Trebuie sa informati persoanele ale caror drepturi au fost incalcate sau ale caror
date au avut de suferit.

In cazul in care autoritatea de control va dori sd investigheze o situatie de incdlcare
a legii, dumneavoastra trebuie sa demonstrati modul in care a fost investigata
problema, ce masuri ati luat cu privire la aceasta, cum ati ajustat politicile si
procedurile de securitate pentru a va asigura ca nu se va mai intdmpla din nou.

Regulamentul GDPR poate suna infricosator, dar schimbarile din legislatia actuald
nu sunt chiar atét de mari. Intr-o erd digitald, un pas important este acela de a
ne proteja datele cu ajutorul tehnologiei. Cel mai important lucru de retinut este
faptul ca datele colectate vor fi folosite numai in scopurile mentionate.
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